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威胁： 

外国情报机构和效劳于专制政权的分子试图利用在美人士协助威胁或伤害那些

被视为对其专政有所批评或异议的居美人士，例如，来自中华人民共和国、伊

朗伊斯兰共和国及其它国家的外国情报机构就曾经利用在美人士在美国监视其

政权所针对的对象或收集其个人信息。其中事例包括： 

 在最近的2022年2月，一名后来被指控为中国政府的非法代理人与一名私

家侦探及一名美国地方执法人员合作，企图将中国政府所针对的人士强

行遣返中国。 

 2020年中，伊朗情报机构阴谋挫败，企图利用私家侦探的协助在美绑架

一名伊朗异议者。 

外国情报机构和其他效劳于专制政权的分子曾经利用在美人士和团体来协助

他们通过以下活动来恐吓、威胁、殴打那些在美的异议和反对人士，甚至诱

骗他们离境： 

 雇佣私家侦探 

 勾结执法人员 

 招徕社交媒体员工的协助 

 招募地方侨社成员 

能够接触个人资料的在美人士、企业及其它私营机构应对恶意外国运作盗取这

些信息或索求其它协助等的不正当行为提高警惕。如果您得悉有关或收到一项

可疑的请求，您要明白您的行动会如何影响他人并了解您可以采取哪些措施以

避免成为外国政府密谋的一枚棋子。有关此类威胁的更多信息，包括最近美国

司法部发出的控诉，请到 联邦调查局网站 查看。 
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影响： 

知情地帮助外国情报机构针对在美人

士不仅属于违法，而且还可能对被针

对人士造成直接、人身和精神伤害。

如果外国政府招徕您的协助针对某些

人士或组织，要明白您的行动可能支

援他们： 

 在线黑客攻击和散布假信息 

 压制言论自由 

 骚扰、跟踪、殴打或谋杀 

 非自愿或强迫遣返 (包括绑架)

某人到另一个国家 

 违反与上述行为相关的国内法

律将可能受到联邦指控。 

 
应对措施： 

请考虑采取以下措施帮助保护在美

人士行使他们的权利，并避免自己

被利用作为专制外国政府密谋的一

枚棋子： 

 了解您的客户：当有人接近您

向您搜索某人的个人信息或生

活起居细节时，特别是一个可

能是来自专制政权的侨社成员

的信息，请作出谨慎查证。 

 审慎收礼：以报酬回报您的服

务的承诺可能是掩盖一个伤害

某人或组织的恶意图谋。 

 不要滥用获取个人信息的权力： 

有权力获取个人信息的人士、

企业和其它私人机构应考虑设

置流程触发器以防止针对侨社

成员。 

 如有疑问，协调应对：所有来

自外国执法机构的请求均需与

联邦调查局和美国国务院协调，

某些外国政府的请求可能是支

援其伤害个人或组织的恶意图

谋。 

 联系 https://tips.fbi.gov、 1-800- 

225-5324或当地联邦调查局办公

室举报可疑活动。 

 

 

 

 

 

 

 
 

 

 

 

 

@NCSCgov Follow Us on Linkedin 
 

 

 

 

@FBI Follow Us on Linkedin facebook 
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